SIRO CONSULTING

INCONTRO DI SENSIBILIZZAZIONE SULLE TEMATICHE DEI PERICOLI DEL WEB PER
LE SCUOLE, RISERVATO AD ALUNNI DAI 9 Al 14 ANNI, GENITORI, EDUCATORI E
INSEGNANTI DELLE SCUOLE PRIMARIE E SECONDARIE DI 1° GRADO.

CONOSCERE PER DIFENDERSI: USO CONSAPEVOLE DELLE
NUOVE TECNOLOGIE.
GALATEO ED EDUCAZIONE DIGITALE PER LE CHAT DI
WHATSAPP, INTERNET, SOCIAL NETWORKS. CYBERBULLISMO
E REPUTAZIONE SUL WEB

PREMESSA:

Nel XXI secolo stiamo assistendo ad una vera e propria rivoluzione delle
abitudini e degli stili di vita. Alle soglie del terzo millennio si parla di allarmanti
dipendenze comportamentali.

Oltre al pericolo sociale delle dipendenze da sostanze stupefacenti, oggi
affrontiamo un altro pericolo; quello di diventare dipendenti non da una
sostanza, bensi da un comportamento piacevole che reiterato nel tempo diventa
una prigione: le TECNO DIPENDENZE.

L'uso di internet ha modificato il nostro modo di lavorare, di comunicare, di
relazionarsi.

Minori e internet: come il web puo influenzare la reputazione dei vostri figli

La gestione della reputazione online diventa sempre di piu un elemento di
preoccupazione non solo degli adulti, ma anche degli adolescenti.

Secondo il rapporto dell’lstituto americano Pew Research Center’s Internet,
pubblicato a maggio del 2013 e denominato “Giovani, social media e privacy”, su
un campione di adolescenti americani, il 59% dei giovani ha cancellato o rieditato
i propri contenuti sui social network, il 53% ha eliminato i commenti di altri utenti
sul proprio profilo e il 31% ha disattivato I'account personale. Questi dati
dimostrano come la gestione della reputazione online diventa sempre di piu un
elemento di preoccupazione non solo degli adulti, ma anche degli adolescenti. Il



52% dei giovanissimi tiene sotto controllo le impostazioni della privacy ogni
settimana, il 61% mette il lucchetto al proprio profilo rendendolo accessibile ad
una schiera molto ristretta di amici, mentre il 59% dei ragazzi trai 12 e i 17 anni
mentono sull’eta sui social al momento della registrazione.

Facebook, dal canto suo, afferma di proteggere gli utenti piu giovani grazie ad
alcune impostazioni che il sistema rileva di default quando riconosce l'eta
dell’utente registrato. Nel caso dei minori, la possibilita di condividere stati e foto
e di ricevere messaggi personali viene limitata alla lista “Amici”, e i profili non
compaiono nei risultati di ricerca di Google. Il problema sorge, pero, se l'eta
dichiarata non corrisponde a quella reale, e I'adolescente dichiara di essere
maggiorenne. In questo caso, nuove norme e nuovi sistemi dovranno essere
implementati per incrementare la selezione dei contenuti relativi ai minori.

Di notevole interesse ¢, inoltre, la diminuzione dell’entusiasmo nella fruizione di
Facebook, mentre si registra un aumento dell’utilizzo di altri social, quali Twitter,
Instagram e Snapchat. Infine, ’analisi del comportamento online degli under 18,
dimostra che e in aumento un uso differenziato dei social media in base ai
propositi, ai gruppi di amici e a determinate tipologie di interazioni.

FINALITA’:

Il 78% dei genitori si chiedono cosa fanno i propri figli davanti al computer, o
con il proprio tablet. Si chiedono se faccia bene o male, se sia pericoloso oppure
no. Nella vita reale i genitori proteggono i propri figli, ad oggi € necessario
educarli ed informarli perché diventino guide sicure e protettive anche durante
la navigazione in rete. E’ fondamentale che anche i genitori conoscano le
Applicazioni, le Piattaforme, i Social nelle quali navigano i propri figli ed i pericoli
correlati.

IPOTESI DI LAVORO:

L'incontro di sensibilizzazione sara rivolto agli alunni delle scuole medie ed
eventualmente alla quarta e quinta elementare.

Verranno trasmesse le conoscenze sui pericoli del web e fornire soluzioni e
strategie protettive sulle tematiche attualmente allarmanti:

IL LINGUAGGIO DI INTERNET E RILEVANZA DI INFORMAZIONI: POSTARE
UNA FOTO SU FACEBOOK CHE RISCHI PUO CREARE?[]

PEDOFILIA ON LINE: QUAL E IL PROFILO DEL PEDOFILO ON LINE? COME
AGISCE? CHE TIPO DI VITTIME SCEGLIE?[]



PEDOPORNOGRAFIA- SEXTING: QUALI SONO | MECCANISMI PSICOLOGICI
DI ATTRAZIONE ALLE TEMATICHE SESSUALI?[]

NEL TERZO MILLENNIO SI PARLA DI IAD (INTERNET ADDICTION DISORDER),
DIPENDENZA DA UN COMPORTAMENTO OSSESSIVO LEGATO ALL’USO DI
INTERNET. L

- CYBER BULLISMOLI
- PHISHING, IL FENOMENO DELLE TRUFFEL!

- | MESSAGGI SUBLIMINALI GUIDANO LE PREFERENZE E LE SCELTE NELLA
VITA REALE E IN RETE.L!

LA REPUTAZIONE ONLINE

Come dimostrano le ricerche psicologiche in campo della comunicazione
(Wazlawick), ogni problema puo essere affrontato e risolto se all’interno della
relazione viene applicata una comunicazione verbale e non verbale efficace. A
tale scopo verranno proposti paradigmi scientifici in grado di promuovere una
sana e produttiva comunicazione, all'interno delle tre relazioni fondamentali
interdipendenti: con se stessi-con gli altri- con il mondo.

Il team operativo é composto da:

- Dott.ssa Elisa Marcheselli, psicologa psicoterapeuta, Psicologa Forense
Criminale Investigativa esperta degli aspetti psicosociali dei pericoli del web e
dei vantaggi delle nuove tecnologie. La Dott.ssa Elisa Marcheselli ha svolto
conferenze per la prevenzione dei pericoli del web con la collaborazione di
corpi speciali come la Questura di Firenze, la Polizia Postale della Sicilia
Orientale e il COISP di Arezzo.

Dott.ssa Simona Petrozzi, Web Reputation Specialist, titolare di Siro
Consulting, (www.siroconsulting.com) impresa specializzata in reputazione

digitale. Presidente Giovani Imprenditori Confcommercio Toscana

Avv. Caterina Flick, Avvocato Penalista, specializzata in diritto
dell'informazione, diritto dell’informatica e delle nuove tecnologie.
Legale di Telefono Azzurro



OBIETTIVO:

L'obiettivo di questo incontro e quello di sensibilizzare gli alunni, ed i
professionisti del settore educativo come gli insegnanti, sui rischi ed i pericoli
sociali di un uso inconsapevole delle tecnologie. Particolare attenzione verra
posta alla navigazione on line alle modalita di protezione per una navigazione
sicura, consapevole, responsabile, critica di questa tecnologia, al fine di prevenire
fenomeni quali 'adescamento, il reclutamento, il download di immagini e/o
video pornografici e pedopornografici, cyberbullismo, sexting e stalking.

DURANTE L'INCONTRO DAREMO CONSIGLI, PROPOSTE, STRUMENTI ED ESEMPI
PRATICI PER INCENTIVARE LE BUONE PRATICHE NELL'USO DEL WEB E DELLE
NUOVE TECNOLOGIE DELLA COMUNICAZIONE AL FINE DI EVITARE | PERICOLI
DELLA RETE.

TEMPI E MATERIALI:

Si prevede un’ipotesi di lavoro di un incontro di circa 3 ore.
Incontro da svolgere in una sala fornita di videoproiettore.

RISULTATI ATTESI:

| pericoli della navigazione on line sono un fenomeno estremamente complesso e
numericamente significativo, purtroppo presente in tutti i contesti nei quali siano
presenti bambini e adolescenti. Con la diffusione delle nuove tecnologie ad oggi,
non esiste un manuale o una guida di uso sicuro della navigazione in rete, per
poter prevenire efficacemente tali rischi. La famiglia e la scuola, in particolare,
rivestono un ruolo fondamentale nella prevenzione poiché non solo possono
adottare opportune strategie per proteggere bambini e adolescenti, ma possono
anche educarli a difendersi. Inoltre se emergeranno problematiche o vissuti di
esperienze negative, potranno essere trattate terapeuticamente in tempo,
all’interno di un circuito che da tempo collabora con un team di professionisti
quali polizia postale, avvocati e investigatori.



Link interviste e conferenze:

https://www.youtube.com/watch?v=_UDa7b8eB3M&list=UUGGZDR29rbT90zpVup
G5sGQ

http://www.arezzonotizie.it/art_generi/art_attualita/pedofilia-e-insidie-del-
web-convegno-al-centro-congressi/

https://www.youtube.com/watch?v=Q4MKEeOyPdA

Conferenze:

Arezzo, con il Patrocinio del comune di Arezzo:”CONOSCERE E COMUNICARE:PER UNA REALTA’ MIGLIORE”
presso Casa Diritta , Sabato 21 Marzo dalle ore 17:30

Fiesole, Lions Club:”LA SICUREZZA DEI RAGAZZI SU INTERNET”, Sala del Basolato, Sabato 21 Febbraio ore
10:00









